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BILGI GUVENLIGIi YONETIiMi EGITIM PROGRAMI
25-26 Nisan 2023 | MBB Hizir Bey Celebi Salonu

Marmara Belediyeler Birligi Yerel Yonetim Akademisi tarafindan 25 - 26 Nisan 2023
tarihlerinde, MBB Hizir Bey Celebi Salonunda, 10.00 - 16.00 saatleri arasinda MBB iiye
belediyelerinin, kurumlarin bilgi varliklarini korumak ve bilgi giivenligi risklerini belirleyerek
gerekli tedbirleri almak i¢in kullandig1 bir yonetim sistemi olan bilgi giivenligi yonetimi
alanindaki kapasitesinin artirilmasina destek olmak amaciyla “Bilgi Giivenligi Yonetimi
Egitim Programi” diizenlenecek.

Egitim programi kapsaminda kurumlarin Bilgi Giivenligi Yonetimi uygulamalar1 hakkinda
bilgi sahibi olmalar1 saglanacak ve ayni zamanda pratik bilgilerle bu sistemin kurumlarin
uygulama siireglerine entegrasyonuna yonelik yontemler paylasilacak. Bilgi Giivenligi
Yonetim Sisteminin uygulanmasi yoniinde gerekli olan standart ve yonergeleri kapsaml
bicimde ele alacak olan egitim programi, bu alanda basarili uygulamalariyla 6ne ¢ikan
belediyelerin 1yi uygulamalarinin paylagimini da igerecek.

Bilgi Giivenligi Nedir

Bilgi Giivenligi, Krittk Kamu hizmetleri basta olmak {izere tiim organizasyonlarin en
belirleyici risk basliklarindan biridir. Bilgi Giivenligi yaklasim ile islemekte olan kritik bilgi
stireclerindeki kesintiler minimuma indirgenmis olur, veri kayiplarinin ve veri degisikligine
karst hatali islemlerin Oniine gecilir ve kritik verilere istenmeyen kisiler tarafindan
yapilabilecek erisimler engellenmis olur. ISO 27001 ve COBIT gibi iyi uygulamalar, bilgi
giivenligine iliskin stirdiiriilebilir cerceveler saglamaktadir.

Kisisel Veri Mahremiyeti de, bilgi glivenliginin en dnemli unsurlarindan biri olan gizlilik ile
dogrudan ilgilidir. Kurumlar tiim kurumsal verilerin gizliligini temin etmekle yiikiimli
olduklari gibi kisisel verilere iliskin siiregleri de bu gizliligin en 6nemli pargasi haline getirmek
zorundadir. Kisisel veri mahremiyeti ihtiyari bir konu olmamakla birlikte; 2016 yilindan beri
kanunla (6698 Sayili KVKK), 2010 yilindan beri de anayasal dayanakla (Anayasa m.20)
giivence altina alinmistir. Bu gilivence kisilere gii¢lii bir mahremiyet kalkani saglamakla birlikte
kurumlara zorlayici ylikiimliiliikler getirmektedir.

CB DDO Bilgi ve lletisim Giivenligi (BIGR) Uyum & Denetim Rehberleri

2019/12 sayih Cumhurbaskanhg Genelgesi ile Kamu Kurumlari ile Kritik Altyap: Isleten
Ozel Hukuk Tiizel Kisilerine Bilgi ve Iletisim Rehberleri geregince uyum ve i¢ denetim
caligmalar1 yapma yiikiimliigii getirilmistir. Uyum ¢alismalarinin siireklilik arz etmesi, denetim
caligmalarinin da her yil periyodik olarak gerceklestirilmesi gerekmektedir. Ayrica denetim
sonuglarinin Cumhurbaskanligi Dijital Doniistim Ofisi uhdesinde dijital ortamda islemekte
olan BIGDES sistemine girilmesi énem arz etmektedir.

Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligi yonetim sistemi (BGYS) kurum/kuruluslarin bilgi varliklarini korumak i¢in
uyguladigi bir yonetim sistemi olarak tanimlanabilir. BGYSS, organizasyonlarin bilgi giivenligi
risklerini belirleyip, bu riskleri azaltmak i¢in gerekli tedbirleri almasina ve bu tedbirleri siirekli
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olarak giincellemesine yardimci olur. BGYS ayni zamanda kuruluslarin bilgi varliklarinin
gizliligi, biitiinliigi ve erisilebilirligini saglamak icin de bir ¢erceve sunar.

BGYS'nin uygulanmast kurum/kuruluslara bir¢ok fayda saglar. Bu faydalardan bazilar
asagidaki gibidir:

o Bilgi varliklarinin korunmasina yardimei olmak

o Bilgi giivenligi risklerinin azaltilmasina yardime1 olmak

o Paydas giivenini artirmak

o Kanunlara ve mevzuatlara uyumu saglamak

o I siirekliliginin saglanmasina yardimci olmak

o Personel egitimi ve farkindaliginin artirilmasina yardimer olmak

BGY S'nin uygulanmasi yoniinde ISO 27001 standardi gibi bir¢ok standard ve yonerge mevcut
olup bu standard ve yonergeler, BGYS'min nasil uygulanacagina, risk degerlendirme
siireglerine ve uygun giivenlik kontrollerinin se¢imine dair kilavuzlar sunarlar.

BGYS egitimleri, kuruluglarin BGYS uygulamas: hakkinda bilgi sahibi olmalarina ve
uygulama siireglerine yardimer olur. BGYS egitimleri kapsaminda BGYS'ye iliskin teorik
bilgilerin yani sira, BGYS'nin nasil uygulanacagina dair pratik Ornekler paylasilir ve
BGYS’nin faydalari, uygunluk ytikiimliliikleri, risk yonetimi ve uygun giivenlik kontrolleri
seciminde dikkat edilmesi gereken konular gibi bir¢cok konuda da bilgilendirme saglanir.
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Program AKisi

1. GUN: 25 NiSAN 2023
EGITMEN: CIHAT SECGIN

YER | SAAT : Marmara Belediyeler Birligi | Hizir Bey Celebi Salonu | 10.00 — 16.00

Bilgi Giivenligi Kavramlan
10:00-12:30
ISO 27001 standarda

12:30 - 13.30 (")gle Yemegi

Kisisel veri mahremiyeti ve KVKK: Hukuki bashklar

13:30-16:00 Kisisel Veri Yonetim Sistemi ISO 27701 standardi: Teknik bashklar

2. GUN: 26 NiSAN 2023
EGITMEN: CIHAT SECGIN

YER | SAAT : Marmara Belediyeler Birligi | Hizir Bey Celebi Salonu | 10.00 — 16.00

CB DDO BiGR Uyum Rehberi ve yapilmasi gereken calismalar
10:00-12:30 CB DDO BIGR Denetim Rehberi ve yapilmasi gereken ¢calismalar

BIGR Teknik Bashklar ve BT birimlerini bekleyen kontrol
denetimleri

12:30-13.30 | Ogle Yemegi

Belediye Deneyim Paylasimi
13:30-16:00

Soru - Cevap
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EGIiTiM PROGRAMINA iLiSKiN DETAYLAR
Egitim programu iicretsizdir.

Egitim Programi yiiz yiize ve Marmara Belediyeler Birligi Hizir Bey Celebi Salonu’nda
gerceklestirilecektir.

Katilimcilarin egitimin tamamina katilim saglamasi beklenmektedir.
Egitim kontenjanla sinirhdir.

. Egitim programina kaydolmak i¢in mbb.bb/bilgiguvenligi adresinde yer alan kayit formunu
doldurabilirsiniz.

Son kayit tarihi 19 Nisan 2023’tiir.

Program hakkinda ayrintili bilgi sahibi olmak i¢in yerelyonetimakademisi.com adresini takip
edebilir, yya@mbb.gov.tr adresi tizerinden bizlerle iletisime gegebilirsiniz.

iletisim Kisileri:

Nazhican Akci Halenur Donmez
Tel: 0212 402 19 42 Tel: 0212 402 19 41
e-posta: nazlican.akci@mbb.gov.tr e-posta: halenur.donmez@mbb.gov.tr
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